
العالمينربللهالحمد
حمدمسيدناالمرسلينأشرفعلىوالسلاموالصلاة

.نالدي يومإلىبإحسانتبعهمومنوصحبهآلهوعلى



,تعريف تأمينووقاية

ووالخوادمالشبكةتأمين

البرامج



جدول
المحتويات

الالكترونيةالحماية
يجبالتيالمشاكلوتعاريف
حلها

الطرقوالمنهج
المشاكللحلالمتبعالمنهج

المتبعةالطرقوالمطروحة

01

03

02
العمليالتطبيق04

شبكةفيحمايةمنهجإنشاء
للواقعمطابقةافتراضية

التطبيقاتحماية
متابعةوالبرمجةجانبمن

والتصحيح



الالكترونيةالحماية
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حلهايجبالتيالمشاكلوتعاريف



الحمايةتعريف
الإلكترونية

والعملياتالتقنياتمجموعةهيالالكترونيةالحماية
والبرامجوالأجهزةالشبكاتلحمايةالمصممةوالممارسات
بهالمصرحغيرالوصولأوالتلفأوالهجوممنوالبيانات . 

المعلوماتتكنولوجياأمنباسمأيضًاإلهالإشارةيمكن .



الضعفنقاطتعريف
أوالتنفيذأوالتصميمفيضعفهيالضعفنقطة

الداخليةالرقابةأوالتشغيل لأداء،استغلالهايمكنوالتي .
النظامداخلبهامصرحغيرإجراءات .



المهممن،النظاملتأمينو
أنيمكنالتيالهجماتفهم
فتصنيويمكن،ضدهتُشن
فيعادةًًالتهديداتهذه

 .التاليةالفئاتمنواحدة



الخلفيالباب
(BackDoor)

زلتجاوسريةوسيلةأيهو
الضوابطأوالمصادقة
.العاديةالأمنية

01

قطعهجوم
(DoS)الخدمة

 (DoS)الخدمةرفضهجمات
موردأوجهازلجعلمصممة
متاحغيرشبكة

.الشرعيينللمستخدمين

02

الوصولهجمات
المباشر

لهمصرحغيرمستخدم
فعليوصولعلىيحصل
.(خادم)كمبيوترجهازإلى

03

Multi-vector, 
polymorphic attack 

ةعدتجمعتالتيالتهديدات
وتغيرتالهجماتمنأنواع

نالأمًضوابطلتجنبشكلها
.انتشارهاعند

05

التنصت
الاستماعفعلهوالتنصت
 "محادثة"إلىالخفي
، (اتصال)خاصكمبيوتر
علىالخوادمبينعادة

.الشبكة

04



(Spoofing) 
انتحال

حصالككيانالتنكرعملهو
من،البياناتتزويرخلالمن
المعلوماتإلىالوصولأجل
لأحديحقلاالتيالمواردأو

.عليهاالحصول

09

التلاعب

(Tampering)
الضارالتعديلفعلهو

نظاممثل .للمنتجات
.المراقبة

10

الصلاحياتتجاوز

مستوىلديهمهاجمهو
ىعلقادرالصلاحيةمنمعين
مستوىأوالامتيازاترفع

.إذندونالصلاحية

07

(Phishing)الخداع

علىالحصولمحاولةهي
مباشرةحساسةمعلومات

خلالمنالمستخدمينمن
.المستخدمينخداع

06

الاجتماعيةالهندسة

المستخدمإقناعهو
من،الأسرارعنبالكشف

الهويةانتحالخلال

08



الطرقوالمنهج
02

المتبعةالطرقوالمطروحةالمشاكللحلالمتبعالمنهج



يعجمفيجهودهاتنسيقإلىالمنظمةتحتاج،الفعالالأمنلتحقيق
:التاليةالعناصرتشمل .بهاالخاصالمعلوماتنظامأنحاء

الشبكةأمن01

التطبيقأمان02

البياناتأمن03

الهويةإدارة04

التحتيةوالبنيةالبياناتقاعدةأمن05

الهاتفامن06

الأعمالاستمراريةتخطيط /الكوارثمنالتعافي07

المستخدمتعليم08



الدفاعيةالاستراتيجية

الفعلرد

تالمشكلاتحديدبعد
يجب،بسرعة

دةالعوولهاالاستجابة
فيالأمانحالةإلى
ممكنوقتأسرع

والتحليلالكشف

الأنشطةتحديد
يهافوالتحقيقالمشبوهة

،أمنيحادثوقوعلتأكيد
ابةالاستجأولوياتوتحديد

يقوتنسالتأثيرعلىبناءًً
الحادثإشعار

الحماية

الأنظمةتهيئةيجب
الخاصةوالشبكات

قدرصحيحبشكل
الإمكان

الحوادثبعدمانشاط

،الحادثبعدماتحليل
بةواستجاالجذريالسبب
.ينالتحسبقصدالنضام



الشبكاتأمانأنواع
،ةمختلفبطرقلديناالنظامحمايةيمكننا

.الأسبابمنغيرهاوالهجومنوععلىبناءًً
ةبمناقشسنقومو،الحلولمنالعديدهناك

.الآتيفيبعضها



يقومحيث.الضارةالبرامجمنللحمايةالبرنامجهذايستخدم
نتظامباالملفاتويتعقبالضارةالبرامجعنبحثًابالمسح

البرامجوإزالةالشاذةالحالاتاكتشافأجلمنذلكبعد
.الضرروإصلاحالضارة

ومكافحةالفيروساتمكافحةبرامج
الضارةالبرامج



دالتأكخلالمنوالمواردالبياناتسريةعلىالحفاظهو
أيقبلمنالداخليةالمعلوماتمنأيتسربعدممن
.الخارجيالعالمإلىالموظفينمن

البياناتفقدانمنع



جبي،للشبكةالطبيعيغيرالسلوكاكتشافأجلمن
التحليلأدواتذلكو.العاديالسلوكشكلمعرفة

يكونحتى .تلقائيًاالأنشطةتمييزعلىقادرةالسلوكي
مؤشراتعنالكشفعلىبالتاليقادرًاالأماننظام
.بسرعةوعلاجهاالمحتملةالأمنيالخرق

السلوكيةالتحليلات



بينكجداريعمل .الشبكاتنظاممنيتجزألاجزءهذه
منمجموعةهيالأساسفي .جهازينبينأوشبكتين
شبكةاللتحصينتستخدموالتيمسبقًاالمحددةالقواعد

.بهالمصرحغيرالوصولمن

الناريالجدار



الأمنيةالثغراتكلعلىاللاسلكيةالأجهزةتحتوي
ولالأالمستهدفهووأخرىشبكيةأداةأيمنالمحتملة

،كانمأيفيلاسلكيةشبكةبأيالاتصاليمكنهاحيث
.إضافيًافحصًايتطلبمما

اللاسلكيوالأمنالمحمولالجهاز



الشبكةخلالالبياناتمرورحركةالأنظمةهذهتفحص
توقيعاتربططريقعنغالبًا،وحظرهاالهجماتلتحديد
.وفةالمعرالهجومتقنياتبياناتبقواعدالشبكةنشاط

منهوالوقايةالتسللكشف

Intrusion prevention system (IPS)



المستخدمينمنععلىقادرًاالشبكةتكونأنيجب
فقطحيث .الاتصالومنالدخولالمصرحةغيروالأجهزة

ادرينقالشبكةإلىبالوصوللهمالمسموحالمستخدمين
تمالتيالمواردمنالمحدودةالمجموعةمعالعملعلى

.بهالهمالتصريح

الدخولصلاحيةوالتحكمصلاحية
(ACL)



يًاتلقائالمعلوماتجمعإلىالأنظمةأوالبرامجهذهتهدف
اتالبيانلتوفيرالشبكةأدواتمنمتنوعةمجموعةمن
.عليهاوالردالتهديداتلتحديدتحتاجهاالتي

الأحداثإدارةوالأمنيةالمعلومات

Security information and event management (SIEM)





جلأمنالإنترنتالموظفيناستخدامفيالتحكميجب
صفحاتالمتاستخداممنالانترنتمنالآتيةالتهديداتمنع

.الشبكةلإصابةوللوصولكوسيلة

الإنترنتأمن



البوابةأوالوسيلةهيالآمنةغيرالتطبيقاتتكونماغالبًا
إلىالوصولخلالهامنالمهاجمونيستطيعالتي

وهالعزلخاصةتدابيروبإجراءاتالقياميجبحيث .الشبكة
.الاستخدامحينتثبطها

التطبيقاتأمن



 VPNشبكاتباستخدامللغايةآمنًاالنظامجعليمكن
وادقةللمصالتشفيرأساليباستخداممعجنبإلىجنبًا
بكةشأوجهازإلىالإنترنتعبرالبياناتمرورحركةتاكيد
.بُعدعنمتصلة

الخاصةالافتراضيةالشبكة
(VPN)



قويةمروركلماتإنشاء●
تحديث●
المحمولةالكمبيوترلأجهزةخاصةتدابيروضع●

المحمولةوالهواتف
المحددالوقتفيالاحتياطيالنسخ●
المواقععلىالذكيالتصفح●
أهميتهوالأمآنحولالموظفينتكوين●
للإزالةالقابلةالوسائطفيالتحكم●
●VLAN, SubNets
●UPnP

والشبكةالنظاملأمنأخرىنصائح



العمليالتطبيق
03

للواقعمطابقةافتراضيةشبكةفيحمايةمنهجإنشاء



https://www.lucidchart.com/documents/edit/9eddc87b-d85f-4bb7-a085-462b6645d522/0?callback=close&name=slides&callback_type=back&v=891&s=518.6633385826772


الناريالجدار



الافتراضيةالمحاكاةحلول



الافتراضيةالمحاكاةحلول



Docker Containers 



IPS IDS الحلول



SIEM : الـحلول



SIEM : عليمثالالـحلول
UPS



التطبيقاتحماية
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والتصحيحمتابعةوالبرمجةجانبمن



البرامجأمانإرشادات

الآمنللتطويرشاملةطرقوجودعدممنالرغمعلى
يمكنالتيالعامةالإرشاداتبعضهناكأنإلا،للبرامج

كلفيالإرشاداتهذهتمتدحيث .للمساعدةاستخدامها
.البرمجياتتطويرحياةدورةمنمرحلة



الوثوقمنتأتيأمنيةثغراتأربعة
 :اللازممنأكثربالمستخدم

لـالخارجيةالكيانات، (injection)الحقن
XXE XML ،المواقععبرالنصيةالبرمجة

(XSS) ،وDeserialization الآمنغير.

يجبحيث .ثقةالأقلمبدأحلاعتماد
 (validation)بياناتأيصحةمنالتحقق
قبلبكالخاصالتطبيقإلىتدخل

.استخدامه

المستخدمفيتثقلا



،بسيطةتصميماتكعلىحافظ .للتأمينأسهلهوبسيط
.بسهولةتأمينهيمكنحيث

التصميمفيالمطورينبعضيفكر،الحظلسوء
مرورعوم،يحتاجهاقدأنهيعتقدكثيرةأشياءويضيفون

عبيصمعقدًاعملاقًاويصبحالتطبيقينموقدالوقت
.تأمينهويصعبفهمه

وبسيطةآمنةاجعلها (KiSS)مبدأاعتماد



لخلامنبكالخاصةالبرمجيةالتعليماتفيالأمنلدمجفعالةطريقة
آليامهمةبعملياتيقومحيث.البشريالخطأفرصةمنيقللالأتمتة .الأتمتة
.الخطيرةالمتغيراتعلىالقضاءويمكنه

 .واسعنطاقعلىالحقيقيالأمنتحقيقيمكنلا،الآليالتشغيلبدون
فياوغالبًًمبكروقتفيالأمانتضمينفيالتلقائيالتنفيذيساعد
.البرامجتطويرعملية

.ةسريعتعليقاتفيقدمالتلقائيةبالاختباراتيتعلقايضاهداو

الاوتوماتيكية
Automation



التينالأماكعلىللعثورالبرنامجتصميمفحصممارسةهيالتهديدنمذجة
فكيفهمعلىالمطورينتساعدالتهديدنمذجة .اختراقهاللمهاجمينيمكن
بناءمنيتمكنواحتىبهمالخاصةالبرامجاختراقللمهاجمينيمكن

:هيالمساعدةالنقاطبعضمنو .المناسبةالدفاعات

منناتالبياتدفقعلىالتركيزمع،التطبيقعملكيفيةتوثيق●
.التطبيقخلال

اناتالبيتدفقمتابعةخلالمنالتطبيقضدالتهديداتعنابحث●
بياناتقواعدعليعلاالاطمع .ضعيفةتكونالتيالأماكنوتحديد
الصورةفيالواضحةالهجمات

التهديداتمعالجة●

التهديدنمذجة





أخطاءارتكابإن .ثغراتيفتححتىأومضيعةيكون،صحيحغيربشكليتمعندما
المهامبعضيليمافي .المهاجمونيكتشفعندماكارثةإلىيؤديشائعةتشفير

:بالتشفيرالمتعلقةوالواجبات

.ناتالبيافيهتشفرالذيالمكاننفسفيالتشفيرمفاتيحتخزينعدم●
.البرمجيةالتعليماتفيثابتالتشفيررمزكتابةعدم●
أو .ةالمعطلالخوارزمياتتستخدمأوبكالخاصةالتشفيرخوارزمياتتنشئلا●

.الفكالسهلة
توفرهامعروفةجيدةخوارزمياتتستخدملا●

                                            (AES-256 ،... ،PBKDF2)تستعملهاالتيالمكتبة
Saltingالمتغيراتاضافةيجببل .

.العبوروفيالخارجيالنقلفيالبياناتتشفير●

الصحيحالتشفير





أمانجعلفيمهمتهاتتمثل .البرمجياتأمنتحسينعلىتركزمنظمةهي
تدابيروالقراراتاتخاذمنوالمؤسساتالأفراديتمكنبحيث،مرئيًاالبرامج
.ملخصةقائمةشكلفيبتشكيلهاتقومو .اللازمة

المشكلاتمنالعديد،للأسف .كثيراتتغيرلاالقائمة،المستغربمنو
فيالمتزايدالأمنيالوعيمنالرغمعلى،عامبعدعامًاتظلنفسها
.المطورينمجتمع

المفتوحالويبتطبيقأمانمشروعاتبع
Open Web Application Security Project (OWASP)



باتومكتالتطبيقعملإطارتحديثيلزم،التشغيلنظامتحديثإلىبالإضافة
.أيضًاالخارجيةالجهات

تمإذا .ضعفنقاطعلى،التشغيلأنظمةمثلمثلها،الاطاراتوالمكتباتتحتوي
من،لذلكنظرًا .بسرعةوتحسينهاتصحيحهاأيضًافسيتم،صحيحبشكلدعمها
.ثابتإصدارأحدثاستخدممنالتأكدالمهم

.برامجكتحديثوالمتواجدةالضعفنقاطأحدثعلياعلااطعليالبقاءايضاو

التحديثاتآخرعلىالبقاء
الضعفنقاطأحدثمواكبةو



ربطللجاهزيتهاوالمكتباتفيالمستخدمةالبرامج
الشبكي
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 (ILS)يةالمكتبالأنظمةفيالمستعملةالتقنياتبعضبسردنقومسوف
. Koha , evergreen ILSكمثالو ,بينهاالربطوللتواصل

إلىوالبياناتالطلبومعلوماتالسجلاتلنقلماركاستخداميتم●
 .المكتبةأنظمة

عليتقريبًاالبياناتمننوعأيلتوصيل XMLبناءعبرترسلحيث●
.منهاأشكالعدة
○MODS
○MARCXML
○Dublin Core



●Z39.50 قبلماتقنيةهيلكن .والاسترجاعالبحثبروتوكولهو
شكلبالحديثةالبيئةلتلائملتحديثهامحاولاتهناكلهاداو ,الويب
.ZING Z39.50اسمتحتالمحاولاتهذهتندرج .أفضل

 Z39.50اتصالاتبروتوكولتسقطالتي SRU/SRWومنها●
HTTP GETاستخداميتمحيث (HTTPبـاستبداله)

○WEBSITE/XML/sru.php?version=1.1&operation=search
Retrieve&query=dc.title=Darwinism

ةالببليوغرافيالمعلوماتلنقل   SRU/SRWمثل OpenURLايضاو●
الويبعبر



والاصغاءحسنعلىوشكرا
المتابعة

للمناقشةمفتوحالمجالو
والأسئلة




